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• 15 років в ІТ

• останні 8 років будую/модернізую ІТ
інфраструктури та змушую веб сервіси
працювати «як має бути» 

• ІТ системи міжнародних заходів (спортивні
змагання, вибори тощо)

• Досвід роботи в 10 країнах регіону

• Fortinet NSE 7 і багато інших

P.S. Це моя друга кібервійна…

Таран Євгеній
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FortiGuard 1H 2023

1,5+ роки кібервійни

–FortiGuard Labs Global Threat 
Landscape Report, 1H 2023

В попередніх звітах ми говорили про віруси які
стирають інформацію (wiper malware). Пік
активності цих вкрай деструктивних атак
спостерігалися на початку 2022 в основному у
зв'язці з війною з росією.

Група Turla (російські кібершпигуни) напевно є

однією з найдосвідченіших груп в світі. Вони

працюють під багатьма псевдонімами (Snake, Venomous

Bear, and Blur Python, тощо) вже пару десятків років. Їх

пов'язують з більш ніж 45 спеціалізованих атак

направлених на державні установи, медіа, енергетичний

сектор та посольства по всьому світу. Вони досягали

успіху в своїй діяльності та лишались непоміченими

роками навіть в висококонтрольованих середовищах.

Під час нового етапу війни ми не були здивовані

зростанням активності цієї групи.
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Подорожі Виробництва

Edge ComputeХмари Interne
t

SaaSДЦ

Безпека користувачів і пристроїв

Дім Campus

Мережева безпека Безпека в хмарі Видимість та керування

Філіали

+ + + +

Користувачі

Сучасні 
реалії

• Додатки різних типів 

• Співробітники 

працюють звідусіль

• Непідконтрольні власні 

пристрої співробітників

• Все більше різних 

пристроїв

• Автоматизовані атаки

• Багато виробників

• Брак спеціалістів

Сучасні реалії
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Офіс/Філія

Пошта

FortiDDOS

FortiAnalyzer

FortiToken

Веб

Internet

Завод

ZTNA 

Agent

FortiSwitch

FortiGate

FortiManager

Магія

FortiAP

FortiSwitch

RUGGED

FortiGate

FortiAP

RUGGED

FortiGate

FortiToken

ZTNA 

Agent

SaaS

Apps
FortiGate

Public cloud

Магія

FortiGSLB

Комплексний захист гібридних середовищ

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortiddos.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortiddos.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortianalyzer.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortianalyzer.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortitoken.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortitoken.pdf
https://www.fortinet.com/content/dam/fortinet/assets/solution-guides/sb-improve-application-access-and-security-with-ztna.pdf
https://www.fortinet.com/content/dam/fortinet/assets/solution-guides/sb-improve-application-access-and-security-with-ztna.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiSwitch_Secure_Access_Series.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiSwitch_Secure_Access_Series.pdf
https://www.fortinet.com/products/next-generation-firewall
https://www.fortinet.com/products/next-generation-firewall
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortimanager.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortimanager.pdf
https://www.fortinet.com/products/next-generation-firewall
https://www.fortinet.com/products/next-generation-firewall
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortiap-series.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortiap-series.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiSwitch_Secure_Access_Series.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiSwitch_Secure_Access_Series.pdf
https://www.fortinet.com/products/next-generation-firewall
https://www.fortinet.com/products/next-generation-firewall
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortiap-series.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortiap-series.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortitoken.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortitoken.pdf
https://www.fortinet.com/content/dam/fortinet/assets/solution-guides/sb-improve-application-access-and-security-with-ztna.pdf
https://www.fortinet.com/content/dam/fortinet/assets/solution-guides/sb-improve-application-access-and-security-with-ztna.pdf
https://www.fortinet.com/products/next-generation-firewall
https://www.fortinet.com/products/next-generation-firewall
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortigslb.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortigslb.pdf
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VIP Користувачі

Пошта

FortiDDOS FortiGate

FortiSwitch FortiSIEM

FortiMail

FortiWeb

FortiToken

FortiAuthenticator

FortiADC

Веб

FortiSandbox

Інтернет

Користувачі

Комплексний захист сервісу

https://www.fortinet.com/products/next-generation-firewall
https://www.fortinet.com/products/next-generation-firewall
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiSwitch_Secure_Access_Series.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiSwitch_Secure_Access_Series.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortiddos.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortiddos.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiADC.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiADC.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiWeb.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiWeb.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortianalyzer.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortianalyzer.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiAuthenticator.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiAuthenticator.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortitoken.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortitoken.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiMail.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiMail.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiSandbox.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiSandbox.pdf
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Захист 
користувача та 

пристрою

Захист 
сервісів

Відкрита 
екосистема

Захищена 
мережа

FortiGuard
Threat 

Intelligence

Мережа Безпека

Fortinet Security Fabric

Access 

Points

5GNAC SwitchSASEProxy

WAF CASBEmailADC DDoS

Token EndpointIdentityMobile ZTNA

SOAR SandboxSIEMAnalytics EDR Deception

Cloud 

Manager

ManagerDEMAIOPs

Fabric Connectors

Fabric DevOps

Fabric APIs

Extended Ecosystem



8© Fortinet Inc. All Rights Reserved.

Дякую за увагу!


