
КІБЕРБЕЗПЕКА
В ХМАРІ: ЩО
ВАРТО ЗРОБИТИ
ВЖЕ ЗАРАЗ
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• Ігнорування 
кібербезпеки

• Вважати, що 
«складність» = 
«безпека»

• Однакове відношення 
до всієї інформації 
в організації

• «Гординя»

• «Заздрість» та 
«жадоба»

• Відкривати листи 
та запускати макроси

Назустріч бізнесу
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Скільки коштують загрози?

ATTACKS AGAINST THE PC

ATTACKS AGAINST 
THE EMPLOYEES AND CUSTOMERS

ATTACKER 
INFRASTRUCTURE

COLLECTIVE KNOWLEDGE

SERVICES AIDING 
THE “CASH OUT”

Loads (compromised device) 
середні ціни
• PC – від $0.13 до $0.89
• Mobile - від $0.82 до $2.78

Spearphishing
сервіси
від $100 до $1,000 за 
1 вдале захоплення 
облікового запису

0days ціна від 
$5,000 до $350,000

Ransomware: $66 upfront
Або 30 % від прибутку 

Proxy сервіси для 
уникнення геолокації за IP
починаються від $100 в 
тиждень за 100,000 проксі

Denial of Service (DOS) 
середня ціна
день: $102.05
тиждень: $327.00
місяць: $766.67 Скомпроментовані

облікові записи
Від $150 за 400 M 
у середньому $0.97 
за 1k.

Назустріч бізнесу
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• Microsoft
(офісні додатки та сервіси)

• Системи друку

• Microsoft Security для 
забезпечення безпеки 
використання сервісів (DLP 
в хмарі/Cloud App Firewall та ін. 
з використанням 
Intune/Defender for Endpoint)

BranchHQ Users

Apps

Outlook OneNoteTeamsWord Excel PowerPoint

Services

OneDrive SharePoint

Сучасне робоче місце
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Хмарна ІТ-інфраструктура включає найбільш необхідні для сучасного 
бізнесу сервіси та додатки з можливістю швидкого масштабування

Виявлення та керування

User and Entity
Behavior Analytics

Data Loss Prevention 
(DLP) в хмарі

Apps Firewall

Хмарні загрози
та віруси

Shadow IT/OAuth 
Контроль 
та керування

Крадіжка даних

Порушення
внутрішніх ІБ-
політик

Скомпроментовані
облікові записи

Внутрішні
загрози

Користувацькі сервіси: сховище даних, пошта, додатки 

(Word, Excel, Powerpoint), відеоконференції та ін.

Документообіг та системи друку

IT-інфраструктура 
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Захист хмарної ІТ-інфраструктури має включати і не
обмежуватись класичними рішеннями і сервісами ІБ

IT-інфраструктура 



Більше про рішення 
для кібербезпеки від Київстар

Назустріч бізнесу
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